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1. Apresentacao

A Comunidade Académica Federada (CAFe) é uma federagédo que reune instituicbes de ensino e

pesquisa brasileiras. Através da CAFe, um usuario mantém todas as suas informagbes na

instituicdo de origem e pode acessar servicos web oferecidos pelas demais instituigbes que

participam da federagao.

A adesdo a CAFe como provedor de identidade permite que a instituicdo cliente habilite seus

usuarios a utilizar os servigos federados via web.

2. Defini¢bes

X

Organizag¢bes usuarias: qualquer instituicdo qualificada para utilizagdo dos servigos de
rede da RNP;

Identidade digital: registro do usuario da organizacdo cliente com valor unico e
persistente;

Credenciais: dados para autenticagdo do usuario, vinculados a sua identidade digital
sendo, minimamente, login e senha;

Metadados: descrevem os provedores de servigo e de identidade bem como informagdes
para validagao da informagao da federagao;

Protocolo: convengéo ou padrao que controla e possibilita uma conex&o, comunicac¢do ou
transferéncia de dados entre dois sistemas computacionais;

Provedor de servigo: organizagdes que oferecem servigos as comunidades de usuarios
participantes da federagao;

Provedor de Identidade: organizagbes que agregam usuarios e fornecem informagdes
sobre eles por meio de autenticagao;

Especificagcdo Técnica da CAFe: informacdes técnica da federacdo CAFe,
disponibilizadas na pagina web do servigo no site da RNP;

Comité Assessor de Gestdo de Identidade: grupo responsavel pelo assessoramento da
RNP nas questdes que envolvem politicas, padrdes, requisitos, boas praticas, adesado de
provedores de servigos/identidade, bem como elaboragao de planos de agoes;

Comité Técnico de Gestdo de ldentidade: grupo responsavel pelo provimento de
subsidios técnicos para a formulagdo de recomendacgdes junto ao comité assessor da
federagdo CAFe.
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3. Publico alvo

O uso deste servico é permitido a todas as organizagdes usuérias da RNP e aquelas instituicbes
que forem autorizadas, em conjunto ou em particular, pelo Comité Assessor de Gestdo de
Identidade com anuéncia da RNP.

4. Credenciamento

O pedido de adesdo ao servico deve ser realizado pela pessoa que sera o responsavel local pela
gestdo do servigo na instituicdo cliente. A indicagdo deste responsavel local deve ser definida
através de documento oficial da instituigdo designando-o como tal.

5. Requisitos

A instituicdo cliente deve ter a disposi¢gdo os recursos técnicos € humanos necessarios para
adesdo a federagdo CAFe e subseqiiente atendimento de seus usuarios. O dimensionamento
destes recursos deve ser feito pela propria instituigho em acordo com o tamanho de sua
infraestrutura e banco de dados de usuarios.

Além disso, a instituicdo deve documentar seu processo de emissdo de credenciais para os
usuarios aptos a acessar os servigos ou recursos da Federagdo através do preenchimento de um
formulario especifico durante o processo de adesdo. Este formulario sera publicado no site da

RNP, com acesso publico.

6. Termo de uso

Os provedores de identidade devem:

X associar a cada usuario um atributo de identidade com valor Unico e persistente, evitando
que esses atributos sejam reutilizados;

X manter atualizadas e fidedignas as informagdes dos usuarios da instituicao;

x utilizar um servigo de autenticagdo de usuarios seguro e confiavel utilizando, no minimo,
login e senha Unicos para cada usuario;

X garantir que as contas de usuarios autenticados na federagdo CAFe correspondem a
pessoas fisicas, ndo podendo existir usuarios genéricos - associados a papéis e funcoes;

X receber e auxiliar equipe designada pela CAFe para realizagdo de auditoria;

X aderir aos padroes estabelecidos na “Especificacdo Técnica da CAFe”;
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X atualizar os metadados da federagdo CAFe no minimo a cada trinta dias;

x disponibilizar publicamente, e manter atualizado, seu respectivo formulario de gestdo de

identidade através da pagina web da Federagdo CAFe.

O desrespeito a quaisquer dessas condigdes levara a instituigdo cliente a receber punig¢des, que

podem ir desde uma simples adverténcia até um processo juridico.

7. Preco

O prego a ser cobrado pela adesdo e uso deste servico — bem como eventuais descontos e

isengdes - sera especificado na pagina do servigo, no website da RNP.

8. Consideracdes Finais

Os bancos de dados com os registros de identidade sdo mantidos exclusivamente pelas
instituicdes clientes ndo sendo, portanto, responsabilidade da CAFe prover atualizacdo dos

metadados, auditoria ou copias de seguranga dos mesmos.

9. Contato

As duvidas relacionadas a esta politica de uso poderdo ser enviadas para o Servide Desk no

enderego sd@rmp.br



